Solicitud de Propuesta: Herramientas de Malla de Servicios
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1. 1. Introduccion y antecedentes

[Nombre de la empresabusca propuestas para una solucion integral de malla de

servicios que mejore nuestra arquitectura de microservicios. Esta RFP describe

nuestros requisitos para un sistema robusto que gestione la comunicacién de

servicio a servicio, proporcionando funcionalidades esenciales como la gestion del

trafico, el descubrimiento de servicios, el equilibrio de carga y la seguridad.

Beneficios esperados

Mayor seguridad gracias a una aplicacidn coherente de las politicas

Observabilidad mejorada con informacién detallada sobre la interaccién de

los servicios

Mayor eficiencia operativa al descargar la l6gica de comunicacién
Escalabilidad mejorada para arquitecturas de servicios en crecimiento
Menor complejidad en la comunicacion entre servicios

Mayor fiabilidad y resistencia



Consideraciones sobre la aplicacidn

Complejidad adicional de la capa de infraestructura
Recursos necesarios para los proxies sidecar
Requisitos de formacién y adaptacién del equipo
Integracidn con los sistemas existentes

Evaluacién del impacto

2. Objetivos del proyecto

4,

Aumentar la seguridad

- Implementar el cifrado TLS mutuo (mTLS) para todas las

comunicaciones de servicio a servicio.
- Implantar un control de acceso basado en funciones (RBAC)
- Aplicar politicas de acceso precisas

Mejorar la observabilidad

Permitir el registro en tiempo real de las interacciones con los servicios

Recopilacién y supervision de parametros

Soporte de rastreo distribuido

Integracion con las herramientas de supervision existentes
Optimizar la gestion del trafico

- Equilibrio inteligente de la carga

- Admite l6gica de reintento y corte de circuito

- Habilitar politicas de enrutamiento dinamico

- Permite actualizar la configuracion sin interrumpir el servicio
Activar la deteccion de servicios

- Automatizar el registro y la deteccidn de servicios



- Mantener un registro de servicios en tiempo real
- Comprobacién de estado y conmutacién por error automatica

3. 3. Alcance del trabajo
1. Implantaciény despliegue

- Instalacion y configuracion de la plataforma de malla de servicios

-  Configuracién de los componentes del plano de control y del plano de
datos

- Aplicacién de politicas de seguridad y controles de acceso

- Configuracion de las herramientas de observabilidad y supervision
2. Integracion

- Integracion con clusteres Kubernetes existentes

- Conexion con los sistemas actuales de supervision y registro

- Configuracion de sistemas de autenticacion y autorizacién
3. Formacion y documentacion

- Formacion para equipos operativos sobre gestién de mallas

- Documentacidn de la implantacion y la configuracion

-  Transferencia de conocimientos para el mantenimiento continuo
4. Asistencia y mantenimiento

- Asistencia técnica permanente

- Actualizaciones periodicas y gestion de parches

- Optimizacion del rendimiento

- Apoyo alarespuesta a incidentes

4. 4. Requisitos técnicos
1. Gestidn del trafico



2.

3.

Capacidad de equilibrio de carga

Mecanismos de encaminamiento de servicios

Légica de reintento para solicitudes fallidas
Interrupcidn de circuitos para evitar fallos en cascada

Permitir actualizaciones dindmicas de las politicas sin interrupciones

del servicio

Configuracion de enrutamiento dindmico
Posibilidad de dividir el trafico

Funcion de limitacion de velocidad
Gestion del tiempo de espera

Capacidad de pruebas de inyeccion de fallos

Descubrimiento de servicios

Deteccion automatica de servicios

Actualizaciones del registro de servicios en tiempo real
Mecanismos de control sanitario

Soporte de conmutacién por error

Sincronizacion del registro de servicios

Integracion de DNS

Soporte de metadatos personalizados

Asignacién de dependencias de servicios

Seguridad

Cifrado mTLS
Implantacién de RBAC

Gestion de politicas de acceso



Gestion de certificados

Gestion de identidades

Integracion de la gestion de secretos
Aplicacion de politicas de seguridad
Registro de auditoria

Deteccion de amenazas

Soporte de arquitectura de confianza cero

4., Observabilidad

Registro en tiempo real

Recopilacion de métricas

Rastreo distribuido

Integracion con plataformas de supervision
Creacién de cuadros de mando personalizados
Gestion de alertas

Analisis de resultados

Visualizacion de la dependencia de servicios
Seguimiento de errores

Herramientas de planificacion de la capacidad

5. Requisitos de rendimiento

Umbrales maximos de latencia
Limites de utilizacién de recursos
Evaluaciones comparativas de escalabilidad

Rendimiento bajo carga



- Meétricas de sobrecarga de recursos

- Control del tiempo de respuesta

- Medicion del rendimiento

- Optimizacion de la caché

- Agrupacién de conexiones

- Optimizacién de protocolos

5. 5. Requisitos funcionales

3.1 Enrutamiento y gestion del trafico

Consejo: El enrutamiento y la gestion eficientes del trdfico son fundamentales

para el rendimiento de la malla de servicios. Busque soluciones que ofrezcan

un control detallado de los patrones de trdfico, un sélido equilibrio de la carga

y la capacidad de aplicar reglas de enrutamiento complejas sin interrumpir el

servicio. El sistema debe gestionar los fallos con elegancia gracias a funciones

de resistencia integradas.

Requisito

Subrequisito

S/N

Notas

Enrutamiento y
gestion del trafico

Implantar funciones de equilibrio de carga

Proporcionar mecanismos de enrutamiento
de servicios

Logica de reintento para solicitudes fallidas

Implantacién de la interrupcidn de circuitos
para evitar fallos en cascada

Permitir actualizaciones dindmicas de las
politicas sin interrupciones del servicio

3.2 Descubrimiento automatico de servicios

Consejo: los mecanismos de descubrimiento de servicios deben ser robustos y

automadticos, minimizando la intervencion manual. Concéntrese en la rapidez

con la que el sistema detecta los cambios, actualiza su registro y mantiene la




coherencia en toda la malla. Tenga en cuenta tanto la precision como el

impacto en el rendimiento del proceso de descubrimiento.

Requisito

Subrequisito

S/N

Notas

de servicios

Descubrimiento automatico | Detectar nuevos servicios a medida que

entran en funcionamiento

Eliminar instancias offline del registro
de servicios

Mantener un registro actualizado de los
servicios disponibles

3.3 Gestion de la seguridad

Consejo: la seguridad debe ser completa pero manejable. Busque soluciones

que ofrezcan un cifrado potente por defecto y que, al mismo tiempo, permitan

un control granular de las politicas. La implementacion debe ser compatible

con las prdcticas de sequridad modernas sin crear cuellos de botella

operativos.

Requisito

Subrequisito

S/N

Notas

Gestion de la
seguridad

Aplicacion de la seguridad mutua de la capa de
transporte (mTLS) para la comunicacion cifrada

Control de acceso basado en funciones (RBAC)

Aplicar politicas de acceso detalladas para restringir
las interacciones no autorizadas con los servicios.

3.4 Observabilidad y telemetria

Consejo: Disponer de sdlidas funciones de observabilidad es crucial para

comprender el comportamiento de la malla de servicios y solucionar

problemas. Asegiirese de que la solucion ofrezca informaciéon exhaustiva y se

integre bien con las herramientas de supervision existentes. Tenga en cuenta

tanto las necesidades de supervision en tiempo real como las capacidades de

anadlisis historico.




Requisito Subrequisito S/N |Notas
Observabilidad y Registro en tiempo real de las interacciones
telemetria con los servicios

Ofrecer la recopilacion de métricas para la
supervision del rendimiento

Soporte de rastreo distribuido para el
seguimiento de solicitudes

Integracién con herramientas y plataformas
de supervision externas

3.5 Tolerancia a fallos y resiliencia

Consejo: Una sdlida tolerancia a fallos evita que los pequerios problemas se

conviertan en grandes interrupciones. Concéntrese en como gestiona el

sistema las distintas situaciones de fallo y en su capacidad para mantener la

disponibilidad del servicio. Tenga en cuenta tanto las respuestas automdticas

como las capacidades de intervencion manual.

Requisito

Subrequisito

S/N

Notas

Tolerancia a fallos y
resistencia

Reintentos automaticos de solicitudes fallidas

Implantar mecanismos de conmutacion por
error

Proporcionan funciones de corte de circuitos

Realizar controles sanitarios de los servicios

Establezca alertas para responder
proactivamente a la degradacion del servicio

3.6 Gestion de politicas configurables

Consejo: La gestion de politicas debe ser flexible pero fdacil de mantener.

Busque soluciones que permitan un control amplio y granular de las politicas,

manteniendo al mismo tiempo la coherencia en toda la malla. Tenga en cuenta

la facilidad de las actualizaciones de politicas y las capacidades de reversion.




Requisito

Subrequisito

S/N

Notas

Gestion de politicas
configurable

Permitir la configuracion de politicas por
servicio o grupo de servicios

Proporcionar una API o interfaz de usuario
para la gestion de politicas en tiempo real

3.7 Soporte multiclaster y multientorno

Consejo: Las capacidades multicliister son esenciales para los sistemas

distribuidos modernos. Evaliie en qué medida la solucién gestiona la

comunicacion y la administracion en distintos entornos manteniendo la

seguridad y el rendimiento.

Requisito

Subrequisito

S/N

Notas

Soporte multicluster y
multientorno

Permitir la comunicacion de servicios entre
distintas agrupaciones y regiones

Compatibilidad con entornos hibridos,
incluidos Kubernetes y maquinas virtuales

3.8 Escalabilidad y optimizacién del rendimiento

Consejo: Las caracteristicas de escalabilidad deben responder tanto a las

necesidades actuales como a las futuras. Considere coémo la solucién gestiona

el aumento del niimero de servicios, los voliimenes de trdfico y la distribucion

geogrdfica, manteniendo al mismo tiempo el rendimiento y la capacidad de

gestion.
Requisito Subrequisito S/N|Notas
Escalabilidad y Gestione eficazmente cargas de trafico
optimizacién del elevadas
rendimiento

Adaptarse a los eventos de escalado con
un impacto minimo en la latencia




Utilizar proxies ligeros para reducir la
sobrecarga de recursos

3.9 Integracion con DevOps y CI/CD

Consejo: Una sdlida integracion de DevOps agiliza la implantacion y la gestion.

Busque funciones que admitan la automatizacion, permitan el control de

versiones y ofrezcan rutas de reversion claras. Tenga en cuenta si la solucion

encaja en los flujos de trabajo CI/CD existentes.

Requisito

Subrequisito

S/N

Notas

Integracién con
DevOpsy CI/CD

Apoyo a la integracion con procesos CI/CD
para implantaciones automatizadas

Permitir la reversion sin fisuras de las
configuraciones de malla

Control de versiones de las configuraciones de
malla

3.10 Funciones y capacidades mejoradas con IA

Consejo: Las capacidades de IA deben proporcionar beneficios prdcticos sin

dejar de ser manejables. Céntrese en funciones que automaticen tareas

comunes, mejoren la toma de decisiones y aumenten la observabilidad.

Considere el equilibrio entre automatizacion y control.

Requisito

Subrequisito

S/N

Notas

mejoradas con [A

Funciones y capacidades Generacién y optimizacion inteligente

de politicas

Enrutamiento dindmico y equilibrio de
carga basados en 1A

Autoescalado predictivo

Deteccién avanzada de anomalias y
seguridad




Observabilidad y conocimiento
potenciados por la [A

Respuesta inteligente a incidentes

Aprendizaje y adaptacion continuos

Procesamiento del lenguaje natural
para la configuracion

Resolucion de problemas y diagnostico
asistidos por IA

6. 6. Cualificacion de los proveedores
1. Informacién sobre la empresa

- Afios de experiencia en tecnologia de malla de servicio
- Presencia actual en el mercado
- Casos de éxito de clientes
- Plan de desarrollo
2. Conocimientos técnicos
- Cualificaciones del equipo de desarrollo
- Capacidades del equipo de asistencia
- Experiencia de aplicacion
- Certificaciones del sector
3. Infraestructura de apoyo
- Niveles de asistencia y SLA
- Documentacion técnica
- Programas de formacién

- Recursos comunitarios



4. Experiencia en plataformas
- Experiencia con las principales plataformas de malla de servicios
- Casos de éxito con implantaciones similares
-  Experiencia en migracion
-  Capacidades de desarrollo a medida

5. Innovaciény desarrollo

Hoja de ruta para el desarrollo de [A/ML

Inversiones en investigacion y desarrollo

Cartera de patentes

Contribuciones de cédigo abierto

7. 7. Criterios de evaluacion
1. Capacidades técnicas (35%)

- Completitud de las caracteristicas en funcién de los requisitos
- Aplicacién de la seguridad
- Meétricas de rendimiento
- Funciones de escalabilidad
- Eficiencia de los recursos
-  Capacidad de integracion
2. Aplicacion y apoyo (25%)
- Facilidad de aplicacion
- Calidad de la documentacion
- Recursos de formacién
- Infraestructura de apoyo

- Servicios profesionales



3. Experiencia e innovacion de los proveedores (20%)
-  Experiencia en el sector
- Conocimientos técnicos
- Historial de innovacién
- Hoja de ruta futura
- Adopcidn de nuevas tecnologias
- Capacidades AI/ML
4. Coste total de propiedad (20%)
- Gastos de licencia
- Costes de aplicacién
- Costes de formacion
- Gastos de apoyo
- Requisitos de infraestructura
- Gastos generales de recursos

8. Requisitos de presentacion
Los vendedores deben proporcionar:

1. Respuesta detallada a:

-  Todos los requisitos técnicos

-  Capacidad de integracion

- Parametros de rendimiento

- Estimacion de los gastos generales de recursos

- Dificultades de aplicacion y estrategias de mitigacion
2. Muestras de documentacion:

- Documentacioén técnica



- Material de formacion
- Guias de aplicaciéon
- Guias de solucién de problemas
3. Innovaciény hoja de ruta:
- Hoja de ruta para el desarrollo de productos
- Planes de desarrollo de funciones Al/ML
- Hoja de ruta de la integracion
-  Estrategia de adopcidn de tecnologias emergentes

9. Cronologia
Fecha de publicacion de la RFP:

Plazo de preguntas:

e  Fechalimite para la presentacion de propuestas:
e  Presentaciones de proveedores:

e  Fecha de seleccion:

e Inicio del proyecto:

Presentar propuestas a: Contacto para preguntas:



