Solicitud de Propuesta: Plataforma de Protecciéon de Aplicaciones
Nativas en la Nube (CNAPP)
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1. Descripcion General

Estamos buscando propuestas para una Plataforma de Proteccién de Aplicaciones
Nativas en la Nube (CNAPP) integral para proteger nuestras aplicaciones nativas
en la nube durante todo su ciclo de vida. La soluciéon debe proporcionar funciones
de seguridad integradas, ofreciendo visibilidad completa, aplicacion consistente de

politicas y proteccién robusta en todos nuestros diversos entornos en la nube.

2. Componentes Clave
La solucidn propuesta debe incluir los siguientes componentes clave:

2.1. Gestion de Postura de Seguridad en la Nube (CSPM)

2.2. Plataforma de Proteccién de Cargas de Trabajo en la Nube (CWPP)
2.3. Gestion de Derechos de Infraestructura en la Nube (CIEM)

2.4. Integracion DevSecOps

2.5. Proteccion en Tiempo de Ejecucion



3. Requisitos Funcionales

3.1. Visibilidad Unificada

Consejo: Una solucion de visibilidad unificada robusta es crucial para
mantener una supervision integral de la sequridad. Busque soluciones que
proporcionen capacidades de monitoreo en tiempo real y puedan integrar
datos de miiltiples fuentes en una vista tinica y coherente. Considere la
profundidad de visibilidad en diferentes servicios en la nube y la capacidad de
personalizar vistas segiin las necesidades de diferentes partes interesadas.

Requisito Sub-Requisito S/N|Notas
Visibilidad Vista centralizada de seguridad en todos los
Unificada recursos y servicios en la nube

Visibilidad en configuraciones

Visibilidad en activos

Visibilidad en permisos

Visibilidad en cédigo

Visibilidad en cargas de trabajo

3.2. Cumplimiento Automatizado

Consejo: Las capacidades de cumplimiento automatizado deben reducir la
supervision manual mientras aseguran el cumplimiento regulatorio continuo.
Evaltie las soluciones segiin su capacidad para detectar, informary remediar
automdticamente las violaciones de cumplimiento en miltiples marcos

regulatorios.
Requisito Sub-Requisito S/N |Notas
Cumplimiento Evaluacion continua del cumplimiento con
Automatizado estandares de la industria

Aplicacién continua del cumplimiento con
estandares de la industria




Adhesion simplificada a requisitos
regulatorios a través del monitoreo

Adhesion simplificada a requisitos
regulatorios a través de informes

3.3. Deteccién y Respuesta a Amenazas

Consejo: Las capacidades avanzadas de deteccion y respuesta a amenazas
deben aprovechar métodos tanto tradicionales como mejorados por IA. Busque
soluciones que puedan detectar amenazas en tiempo real y proporcionar
recomendaciones de respuesta accionables.

Requisito Sub-Requisito S/N |Notas
Deteccion y Identificacion en tiempo real de amenazas

Respuesta a durante el ciclo de vida de la aplicacion

Amenazas

Mitigacion en tiempo real de amenazas
durante el ciclo de vida de la aplicacién

Deteccion de amenazas mejorada por [A
usando analisis avanzado

Deteccion de amenazas mejorada por [A
usando anadlisis predictivo

Implementacion de Deteccidén y Respuesta en
la Nube (CDR) inteligente

Deteccion de amenazas en tiempo real con
analisis de intencién

3.4. Gestion de Politicas

Consejo: La gestion efectiva de politicas requiere tanto consistencia como
inteligencia. Evaliie las soluciones segin su capacidad para mantener politicas
de seguridad uniformes en diversos entornos mientras aprovecha la IA para
optimizary adaptar politicas basadas en amenazas emergentes y necesidades

organizacionales.



Requisito

Sub-Requisito

S/N

Notas

Gestion de
Politicas

Definicidn consistente de politicas de seguridad en
todos los entornos

Aplicacién consistente de politicas de seguridad en
todos los entornos

Capacidades de gestion de politicas mejoradas por
1A

Recomendaciones inteligentes de politicas

3.5. Escalabilidad
Consejo: La escalabilidad es esencial para organizaciones en crecimiento.

Busque soluciones que puedan escalar sin problemas con su infraestructura

mientras mantienen el rendimiento. Considere tanto las capacidades de

escalado horizontal como vertical, asi como la capacidad de manejar picos

repentinos en la carga de trabajo.

Requisito

Sub-Requisito

S/N

Notas

Escalabilidad

Capacidad de adaptarse a entornos dindmicos en la
nube

Soporte para cargas de trabajo crecientes

Mantenimiento del rendimiento al escalar

3.6. Capacidades de Integracion

Consejo: Las capacidades de integracion son cruciales para crear un

ecosistema de sequridad cohesivo. Evaliie las soluciones segin su capacidad

para integrarse con su cadena de herramientas existente y la facilidad de

implementar nuevas integraciones.

Requisito

Sub-Requisito

S/N

Notas

Integracion

Capacidades de Integracién perfecta con herramientas de

desarrollo existentes




Integracion perfecta con herramientas de
seguridad

Integracion perfecta con herramientas de
gestion en la nube

Facil integracidn con ecosistemas SecOps para
alertas en tiempo real

3.7. Cobertura de Seguridad Multi-Nube

Consejo: La seguridad multi-nube integral es esencial en los entornos de nube
diversos de hoy. Busque soluciones que proporcionen controles de seguridad
consistentes en todos los principales proveedores de nube mientras mantienen
la conciencia de las particularidades especificas de cada proveedor.

Requisito Sub-Requisito S/N | Notas
Cobertura de Seguridad Multi- Visibilidad en entornos IaaS
Nube

Visibilidad en entornos PaaS

Visibilidad en entornos
serverless

Soporte para AWS

Soporte para Azure

Soporte para Google Cloud

3.8. Escaneo de Infraestructura como Caédigo (laC)

Consejo: Las capacidades de escaneo de laC deben detectar problemas de
seguridad temprano en el ciclo de vida del desarrollo. Busque soluciones que se
integren con su flujo de trabajo de desarrollo y proporcionen orientacién de
remediacion accionable.

Requisito Sub-Requisito S/N | Notas




Escaneo de

Codigo

despliegue

Deteccion de vulnerabilidades de seguridad
Infraestructura como |en codigo de infraestructura antes del

Soporte para multiples marcos de [aC

Validacion previa al despliegue

Aplicacion de mejores practicas de
seguridad

3.9. Escaneo de Contenedores y Kubernetes

Consejo: La seguridad de contenedores requiere un escaneo integral durante

todo el ciclo de vida del contenedor. Evaltie las soluciones segiin su capacidad

para escanear imdgenes de contenedores, detectar vulnerabilidades en tiempo

de ejecucion y proporcionar controles de seguridad especificos para

Kubernetes.

Requisito

Sub-Requisito

S/N | Notas

y Kubernetes

Escaneo de Contenedores

de aplicaciones containerizadas

Identificacion de vulnerabilidades dentro

en tiempo de ejecucion

Monitoreo de seguridad de contenedores

Evaluacion de seguridad de clusteres
Kubernetes

Escaneo de imagenes de contenedores

3.10. Proteccidon de Datos

Consejo: Las capacidades de proteccion de datos deben cubrir datos en reposo

y en movimiento. Busque soluciones que proporcionen controles de sequridad

de datos integrales, incluyendo clasificacion, cifrado y monitoreo de acceso.

Requisito

Sub-Requisito

S/N

Notas

Proteccién de Datos

Monitoreo de datos para posible exfiltraciéon




Capacidades de clasificacion de datos

Capacidades de inspeccion de datos

Prevencion de exfiltracion de datos

3.11. Priorizacion de Riesgos

Consejo: La priorizacion efectiva de riesgos ayuda a enfocar los esfuerzos de

seguridad en las amenazas mas criticas. Busque soluciones que utilicen IA

para analizar riesgos en el contexto de su entorno e impacto empresarial.

Requisito

Sub-Requisito

S/N

Notas

Priorizacién de
Riesgos

Analisis de riesgos impulsado por IA

Priorizacion de riesgos impulsada por 1A

Correlacion de vulnerabilidades

Analisis de contexto a través del ciclo de
desarrollo

Mapeo de relaciones a través del ciclo de
desarrollo

3.12. Seguridad Impulsada por IA para Aplicaciones de IA Empresariales

Consejo: La seguridad para aplicaciones de IA requiere capacidades

especializadas. Busque soluciones que entiendan los patrones de carga de

trabajo de IA/ML y puedan proteger contra amenazas especificas de IA.

Requisito Sub-Requisito S/N | Notas
Seguridad de Postura de seguridad para aplicaciones
Aplicaciones de A GenAl

Proteccidn contra amenazas para
aplicaciones GenAl

Gestion de postura de seguridad de IA (Al-
SPM)




Capacidades de descubrimiento de cargas
de trabajo de IA

Capacidades de seguridad de cargas de
trabajo de [A

3.13. Remediacién Impulsada por GenAl

Consejo: La remediacion GenAl debe proporcionar soluciones accionables y

conscientes del contexto. Evalie la calidad y practicidad de las sugerencias de

remediacion generadas por IA.

Requisito

Sub-Requisito

S/N

Notas

Remediacién Impulsada
por GenAl

Sugerencias de remediacién conscientes del
contexto usando IA generativa

Generacion de guias de consola

Generacion de comandos CLI

Generacion de fragmentos de codigo

3.14. Clasificacion y Priorizacion de Alertas Impulsada por 1A

Consejo: La gestion de alertas debe reducir efectivamente el ruido mientras

asegura que los problemas criticos sean atendidos. Busque soluciones que

utilicen IA para categorizary priorizar alertas de manera inteligente.

Requisito

Sub-Requisito

S/N

Notas

Clasificacion y Priorizacion de | Modelos de IA/ML para analisis de

Alertas

alertas

Modelos de IA/ML para categorizacion
de alertas

Modelos de IA/ML para priorizacion
de alertas

Capacidades de reduccion de fatiga
por alertas




3.15. Enriquecimiento Contextual con IA

Consejo: El enriquecimiento contextual debe proporcionar informacion

significativa para una mejor toma de decisiones. Busque soluciones que

puedan combinar inteligentemente muiltiples fuentes de datos para

proporcionar un contexto mds rico.

Requisito Sub-Requisito S/N | Notas
Enriquecimiento Enriquecimiento de datos de alertas
Contextual impulsado por IA

Soporte para toma de decisiones informada

Integracion de andlisis de impacto
empresarial

Mejora de procesos de priorizacion

3.16. Aprendizaje Adaptativo de IA

Consejo: Las capacidades de aprendizaje adaptativo aseguran la mejora

continua de las medidas de seguridad. Busque soluciones que puedan

aprender de su entorno y adaptarse a nuevas amenazas.

Requisito

Sub-Requisito

S/N

Notas

Aprendizaje Adaptativo
deIA

Mejora continua de recomendaciones de 1A

Implementacion de bucles de
retroalimentaciéon

Aprendizaje contextual entre CNAPP

Integracion rapida de nueva cobertura de
seguridad

3.17. Consulta de Grafico de Seguridad

Consejo: Las capacidades de consulta de grdfico de sequridad deben

proporcionar herramientas de andlisis potentes pero fdciles de usar. Busque




soluciones que ofrezcan interfaces tanto visuales como programadticas para el

andlisis de datos de seguridad.

Requisito

Sub-Requisito

S/N

Notas

Consulta de Grafico de
Seguridad

Busqueda integral a través de proveedores
de nube

Herramientas de visualizacion de datos de
seguridad

Creacidn de politicas de seguridad desde el
constructor de consultas

Capacidades de gestion de politicas de
seguridad

4. Requisitos Técnicos

4.1. Arquitectura de la Plataforma

o Disefio nativo en la nube

e Arquitectura de microservicios

. Infraestructura escalable

e  Alta disponibilidad

4.2. Capacidades de Integracion

Diseno API-first

Integraciéon SIEM

Integracién con herramientas DevOps

Soporte de integracion personalizada

4.3. Estandares de Rendimiento

e  Procesamiento en tiempo real

o Latencia minima

o Rendimiento escalable




e  Optimizacion de recursos

4.4. 1A y Aprendizaje Automatico

Modelos ML avanzados

Analisis en tiempo real

Capacidades predictivas

Aprendizaje continuo

Ul

. Requisitos Adicionales

.1. Interfaz de Usuario

92}

Interfaz web intuitiva

Paneles personalizables

Control de acceso basado en roles

Accesibilidad movil

5.2. Opciones de Implementacion

e Implementacion SaaS

Opciones de implementacién hibrida

Soporte multi-regiéon
¢ Recuperacion ante desastres

5.3. Soporte y Capacitacién
e  Soporte técnico 24/7

Documentacion completa

Recursos de capacitacion

Servicios profesionales

5.4. Rendimiento y Escalabilidad

e  Soporte a escala empresarial

o Garantias de rendimiento



. Métricas de escalabilidad

e Adaptacion al crecimiento

6. Criterios de Evaluacion del Proveedor

Criterio

Peso

Descripcion

Completitud de Solucion
CNAPP

20%

Cobertura integral de la funcionalidad
requerida

Capacidades de IA/ML

15%

Fortaleza de las caracteristicas de IA 'y
aprendizaje automatico

Soporte Multi-Nube

15%

Cobertura e integracion entre proveedores de
nube

Escalabilidad

10%

Rendimiento a escala empresarial

Experiencia de Usuario

10%

Usabilidad y accesibilidad de la interfaz

Analitica 10% | Capacidades de informes e insights
Cumplimiento 10% | Cobertura regulatoria y certificaciones
Soporte 5% | Soporte técnico y servicios profesionales
Costo 5% | Costo total de propiedad

7. Requisitos de Presentacion

7.1. Propuesta Técnica

Arquitectura detallada de la solucién

o Matriz de cobertura de caracteristicas

e (Capacidades de integracion

e (Capacidades de IA/ML
e Controles de seguridad

7.2. Plan de Implementacion

e Metodologia de implementacion



e (Cronograma
e Requisitos de recursos
e  Mitigacion de riesgos

7.3. Estructura de Precios

Modelo de licenciamiento

Costos de implementacion

Costos de soporte

Costos de capacitacion

7.4. Informacion de la Empresa

e Experiencia

Casos de estudio

Referencias

Plan de innovacion

7.5. Detalles de Soporte
¢  Términos del SLA

Niveles de soporte

Enfoque de capacitacion

Servicios profesionales

[00]

. Cronograma
Fecha de Publicacién del RFP: [Fecha]

Fecha Limite para Preguntas: [Fecha]

e Fecha de Entrega de la Propuesta: [Fecha]

e Presentaciones de Proveedores: [Rango de Fechas]
e Fecha de Seleccidon: [Fecha]

e Fecha de Inicio del Proyecto: [Fecha]



Informacion de Contacto
Por favor envie propuestas y preguntas a:

e [Nombre de Contacto]
e [Correo Electrénico]

¢ [Numero de Teléfono]



